KATEGORI 2 - BUTUNCUL PAKETLER

Kurumsal Olgunluk, GRC ve Siber Dayanikhilik

@ Programi

12 Ay

KVKK, ISO 27001/27701/42001 ve 7545 sayili Kanun ytktmliliiklerini tek yonetisim semsiyesinde

birlestiren; GRC ile teknik glivenceyi (sizma testi, tehdit avciligi, SOME destegi) ayni programda bulusturan

12 aylk bittnlesik model.

GRC danismanlig kurumsal olgunluk programi siber dayaniklilik | KRI

tehdit avciligl

KATEGORI TiPiK SURE KIMLER iGiN
Buttincul Paketler 12 ay - Aylik ilerleme raporlamasi - Birden fazla regtilasyona ayni anda tabi olan
Yenilenebilir orta ve blytik 6lgekli kuruluslar, holdingler,

grup sirketleri ve hizli biiyliyen teknoloji
sirketleri.

) Hizmetin Tanimi

Bu hizmet; KVKK, ISO 27001, ISO 27701, ISO 42001, 7545 sayih Siber Guivenlik Kanunu ve Siber Glivenlik Baskanligi mevzuatlarina uyum
saglanmasi, bilgi gtivenligi altyapisinin uluslararasi standartlara uygun tesis edilmesi ve siber olaylara karsi teknik dayanikliigin artirilmasi amaciyla
tasarlanmis 12 ay siireli biittinlesik bir stratejik danismanlik ve yonetisim modelidir. Reaktif stirecler yerine riskleri 6nceden 6ngoren, operasyonel
surekliligi glivence altina alan ve 12 ayin sonunda kurum ici kaynaklarla stirdiirtlebilir bir ekosistem yaratan proaktif bir ¢c6zim ortaklhigidir.

) Neden Gereklidir?

GunlUimiz tehdit ortaminda GRC ile teknik siber glivenligin birbirinden bagimsiz yapilar olarak ele alinmasi, kurumlarda operasyonel glivenlik
zafiyetlerine ve izlenebilirlik eksikliklerine yol agmaktadir. KVKK, ISO standartlari, 7545 sayili Kanun ve Siber Giivenlik Baskanligi regtilasyonlari
gibi birbirinden farkl gereksinimler stire¢ karmasasina, biitce israfina ve efor miikerrerligine neden olmaktadir. Bu yapiyi bittincil bir yaklasimla
konsolide etmek, stratejik bir komite kultlirli olusturmak ve krizlerde uzman yénlendirmesine sahip olmak kaginilmazdir.

YAPTIRIM VE RiSK ESiGi

Program, 7545 sayili Kanun’un 1.000.000 £ - 10.000.000 £ ve KVKK’nin 17.092.242 £'ye ulasan idari para cezasi bantlarinin tamamina karsi
tek seferde kapsamli bir savunma hatti kurar.

a Yasal ve Normatif Dayanak
7545 sayili Siber Giivenlik Kanunu 6698 sayili KVKK 1SO/IEC 27001 I1SO/IEC 27701

ISO/IEC 42001 Siber Guvenlik Bagkanhigi dizenlemeleri
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o Sagladigi Katma Deger

Maliyet ve efor optimizasyonu

KVKK, ISO standartlari ve yasal regtilasyonlar merkezi bir yonetim
yapisinda birlestirilir; tekil varlik envanteri ve konsolide risk kiittikleri
olusturularak farkli birimlerin mukerrer efor harcamasi ve ayni stirecler
icin coklu butce tahsis edilmesi 6nlenir.

is hedefleriyle hizalanma ve y6netsel vizyon

Siber gtivenlik stirecleri, GRC yonlendirme komitelerinin teskiliyle
stratejik bir bilesen olarak konumlandirilir; glivenlik yatirimlari seffaf KP1/
KRI metrikleri tizerinden izlenebilir hale gelir.

) Hizmet Kapsami ve Metodoloji

Sinerjik deger tiretimi

Sizma testleri ve zafiyet taramalariyla elde edilen teknik bulgular,
dogrudan is stirecleri ve kurumsal risk analizleri ile entegre edilerek teorik
politikalarin sahadaki etkinligi dogrulanir.

Proaktif glivenlik yaklasimina gecis

Geleneksel cevre glivenliginin 6tesinde; Sifir Gliven mimarisi, tehdit
avciligl, SOME destegi ve siber tatbikatlarla altyapi stirekli hazir durumda
tutulur.

Genel bakis: TEK CATI Kurumsal GRC ve Siber Dayaniklilik Programi KVKK SO 27001 ISO 27701 I1SO 42001 7545 s. Kanun Teknik Glivence SONUC Tekil varlik envanteri

- konsolide risk kiittigii - ortak politika seti - tek KPI panosu

@ BLOKI
Kurumsal Olgunluk ve GRC Paketi

Ulusal Siber Guivenlik Mevzuati (7545 sayili Kanun) uyum diizeyi degerlendirmesi ve etki analizi. ISO 27001, ISO 42001 ve KVKK gereksinimlerini
karsilayan buttinlesik politika/prosediir setinin tasarimi. GRC/BG/KVKK komitesi kurulumuna metodolojik rehberlik ve operasyonel KPI/KRI

tanimlanmasi. Temel varlik/stireg envanteri ve yerlesik/bulut sistemleri kapsayan butinlesik risk analizi metodolojisinin isletilmesi. ISO 42001 YZ

Yénetim Sistemi danismanlhigi. ic/dis denetim hazirligi ve tedarikgi zinciri giivenlik denetimleri. is Stirekliligi (BCP/DRP) cercevesinin tasarimi, diizeltici

faaliyet mimari destegi ve GRC yazilim secimi danismanhgi. Siber glivenlik farkindalik programi ve ihlal vakalari icin kok neden analizleri.

@ BLOK2
Siber Dayaniklilik ve Teknik Giivence Paketi

Genisletilmis Black/Grey-Box sizma testi (web, mobil uygulama, API servisleri, dis/i¢ ag). Olasi kriz anlarinda SOME ekiplerine aktif midahale destegi

(SLA dahilinde olay yeri inceleme, izole etme, adli bilisim). Yeni nesil glivenlik mimarisi (Zero Trust, IAM, SOC use-case senaryolari) ve loglama

danismanligl. Dagitik yapilar icin “Glvenli Lokasyon BT Glivenlik Standardi” tasarimi. Glvenlik teknolojilerinin test ve entegrasyon (health-check/

baseline) incelemesi. Sosyal miihendislik testleri, 50 kritik u¢ noktada kanit/iz analizi ve tehdit avciligi (Compromise Assessment). Masa basi siber

tatbikat kriz yénetimi moderasyonu.

) Teslimatiar, Giktilar ve Basari Kriterleri

TESLIMATLAR VE GIKTILAR

v Kurumsal Mevcut Durum Raporu, Risk Analizi ve 6nceliklendirilmis
iyilestirme plani

v GRC Komite Yapisi Dokiimani (RACI matrisi dahil) ve bittinlesik bilgi
guivenligi politika/prosedr seti

v s Strekliligi (BCP) ve Felaket Kurtarma (DRP) cerceve dokiimani

v ¢ denetim raporlari ve tedarikgi giivenlik denetim raporu

v Genisletilmis sizma testi ve glvenlik teknolojileri degerlendirme raporlari

v Sosyal muhendislik, farkindalik ve siber tatbikat raporlari
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HEDEFLENEN GIKTI / BASARI KRITERI

v Kurumsal operasyonlar; KVKK, ISO standartlari ve 7545 sayili Kanun
gibi regulatif yikumlltklerle tam uyumlu ve operasyonel esnekligi
saglayan bir yonetisim semsiyesi altina alinir.

v Geleneksel BT eksikliklerinin 6tesine gecen, siber tehditleri proaktif
olarak izleyen ve aciklari operasyonel siireclerine entegre ederek
kapatabilen direncli bir yapi kurulur.

v Yatirimlar mikerrer regiilasyon eforlarindan ve cakisan giivenlik
teknolojilerinden kurtarilarak; seffaf KPI'larla izlenen ve kurum igi
kaynaklarla stirdurilebilen bitlincil bir ekosisteme donusturdldr.
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v Yonetici 6zeti formatinda aylik ilerleme raporlari ve kapanis

degerlendirmesi

ﬂ Sik Sorulan Sorular

Neden 12 ay?

Yonetisim yapisinin kurulmasi, risklerin islenmesi, teknik testlerin bulgularinin kapatilmasi ve bir tam denetim déngusiiniin tamamlanmasi icin gereken

asgari sure budur. Daha kisa programlar dokiimantasyon Uretir, kiltiir Gretmez.

Var olan ekibimizin yerini mi aliyorsunuz?

Hayir. Program, know-how transferi esasina dayanir; 12 ayin sonunda sistemin kurum ici kaynaklarla stirdtrilebilmesi acik hedeftir.

Bloklari ayri ayri alabilir miyiz?

Alnabilir; ancak paketin asil degeri, teknik bulgularin dogrudan risk kiittigiine ve yénetim raporlamasina akmasindan dogar. Ayristirma bu sinerjiyi

zayiflatir.

° Etiketler
GRC danismanlig kurumsal olgunluk programi siber dayaniklilk entegre yonetim sistemi KPI KRI

tehdit avciligi compromise assessment masa basi tatbikat Zero Trust

Bu hizmet, tam hizmet katalogunun bir parcasidir. Diger 11 hizmet ve biitinctil paketler hakkinda bilgi icin Genel Brosur'e basvurabilirsiniz.

Bu doktiman bilgilendirme amaclidir; hukuki mitalaa veya taahhiit niteligi tasimaz.
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