KATEGORI 2 - BUTUNCUL PAKETLER

(o) Enerji Sektorine Ozel Siber Guvenlik, Kurumsal
Olgunluk ve Surdurulebilirlik Paketi

Enerji / EPDU

Holding ve grup sirketlerinin 7545 sayili Kanun, EPDK mevzuati, BIGR, SGYM, ISO 27001, IEC 62443 ve
ISO 42001 yikimliltklerini tek potada eriten; IT ve OT'yi birlikte yoneten entegre GRC programi.

enerji siber giivenlik danismanlig EPDK uyum ) i IEC 62443

KATEGORI TiPiK SURE KIMLER iGiN
Butlncul Paketler 12 ay ve Uzeri - Coklu sirket yapisina gore Enerji holdingleri ve grup sirketleri; elektrik/
o6lceklenir dogal gaz dagitim ve Uretim lisansi sahipleri;

rafineri ve iletim operatérleri; birden fazla
tesis ve tuizel kisilik ydneten yapilar.

) Hizmetin Tanimi

Bu hizmet, enerji sektériinde faaliyet gésteren holdinglerin ve grup sirketlerinin karsi karsiya oldugu karmasik regiilasyon (7545 sayili Kanun, EPDK
mevzuatlari) ve standart (BIGR, SGYM, ISO 27001, IEC 62443, 1SO 42001 vb.) yiikiimliiliiklerini tek bir potada eriterek konsolide eden biitiinlesik
bir danismanlik ve yonetisim modelidir. Cevik proje yonetimi prensipleriyle hareket ederek riskleri 6nceden éngoren, ekiplere metodolojik yon

gosteren ve know-how transferi gerceklestiren proaktif bir ¢coziim ortakhigidir.

) Neden Gereklidir?

Kritik altyapi isletmecisi olan enerji kuruluslari; Siber Glivenlik Baskanhgi'nin ulusal vizyonu, 7545 sayili Kanun'un yasal baglayiciligi ve EPDK’nin
agir yaptirimlar iceren ikincil mevzuatlari ile her zamankinden daha siki bir denetim kiskacindadir. IT icin BIGR, OT icin SGYM ve IEC 62443, veri
gizliligi icin KVKK gibi birbirinden farkl regtilasyonlar siire¢ karmasasina ve efor mukerrerligine neden olmaktadir. Bu ¢ok bash yapiyi semsiye bir
GRC modeliyle birlestirmek, operasyonel ve itibar stirekliligi icin kaginilmaz bir gerekliliktir.

YAPTIRIM VE RiSK ESiGi
EPDK yaptirimlari lisans suireclerini dogrudan etkileyebilmekte; 7545 sayili Kanun kapsamindaki idari para cezalari 10.000.000 &'ye kadar
uygulanabilmektedir. Menfaat veya zarar halinde ceza (g ila bes katina cikar.

a Yasal ve Normatif Dayanak

7545 sayili Siber Glivenlik Kanunu EPDK SGYM Yoénetmeligi EKS Glivenlik Usul ve Esaslari

Bilgi ve iletigim Guivenligi Rehberi ISO/IEC 27019 IEC 62443 6698 sayili KVKK
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o Sagladigi Katma Deger

Operasyonel verimlilik (konsolidasyon) Yénetsel ve stratejik vizyon (GRC)

BIGR, SGYM, IEC 62443, ISO 27001 ve KVKK gereksinimleri birbiriyle Holding geneli regiilasyon ve yapay zeka (ISO 42001) yonetisim

uyumlandirilarak tekil varlik envanteri ve konsolide risk kutukleri komitelerinin kurulmasina rehberlik edilerek, yonetim kurulu

olusturulur; kurum ekiplerinin mukerrer is yapmasinin éntine gegilir ve raporlamalari ve KPI'lar araciligiyla stireclerin tist yonetim tarafindan

maliyet optimizasyonu saglanir. seffaf bicimde izlenmesi saglanir.

Hukuki ve regtilatif glivence Teknik proaktiflik ve dayaniklilik

7545 sayili Kanun ve EPDK mevzuatlarindaki degisiklikler proaktif olarak Sizma testleri, siber tatbikatlar, SOME aktif saha destegi, tehdit avciligi ve

takip edilir; olasi EPDK veya Kurul incelemelerinde hukuki ve teknik bdcek taramasi gibi operasyonel glivenlik hizmetleriyle zafiyetler

refakat saglanarak idari yaptirim riskleri minimize edilir. somurilmeden 6nce tespit edilir ve kurumun siber kriz miidahale kaslari
gliclendirilir.

) Hizmet Kapsami ve Metodoloji

Genel bakis: TEK CATI Enerji Sektérii Entegre GRC Programi BIGR EPDK SGYM IEC 62443 1SO 27001/27019 1SO 42001 KVKK SONUC Tekil varlik envanteri - konsolide
risk kiittgu - ortak politika seti - tek KPI panosu

MoODUL 1
Regiilasyon Uyumu ve Stratejik Yénetisim (GRC)
Enerji mevzuati takibi (7545 sayili Kanun, EPDK vb.), etki analizleri ve olasi incelemelerde hukuki/teknik stire refakati. Holding geneli semsiye komite

(GRC, suirdirulebilirlik, yapay zeka yonetisimi) kurulumuna metodolojik rehberlik. Farkl standartlar kapsayan biittnciil politikalarin ve KPI'larin
tanimlanmasi. Stratejik yol haritasi olusturma ve coklu sirket yapisina uygun GRC yazilimi segimi ile entegrasyon danismanlig1.

MoDUL 2

Risk Yonetimi ve Denetim

ISO 42001 YZ Yonetim Sistemi danismanligi (model risk degerlendirmesi). IT ve OT/EKS (Zone & Conduit mimarisi) icin BIGR, ISO ve SGYM
standartlarinda konsolide tekil varlik envanteri ve risk kiitiigii olusturulmasi, risk analizi calistaylarinin yénetimi. EPDK, SGYM ve BIGR i¢/dis denetim

hazirlik refakati, 6n denetimler ve i¢ tetkikler. Kritik sistem tedarikgilerinin kurum adina resmi standartlara gére denetlenmesi ve duzeltici faaliyet
planlarina destek.

MoDUL 3

Siber Giivenlik Operasyonlari ve is Siirekliligi

IT ve OT (SGYM/IEC 62443) ortamlart icin is Stirekliligi (BCP/DRP) ve olay/ihlal kék neden analizi siireclerine rehberlik. IT (BIGR) ve OT/SCADA
ortamlarina yonelik detayli yetkisiz erisim/sizma testleri ve zafiyet analizi. Glivenlik teknolojilerinin IEC 62443 Savunma Derinligi mimarisine uygunlugu

konusunda mimari danismanlik. Kriz anlarinda SOME ekiplerine aktif saha destegi (koordinasyon ve adli bilisim analizi) ve kritik sunucular ile OT ug
noktalarinda tehdit avciligi. Siber tatbikatlarin yénetimi ve kontrol odalarinda bocek tarama hizmeti.

MoDUL 4
Sirdiriilebilirlik, iletisim ve Kiiltiir
Kurumsal iletisim ekiplerine kamuoyu ve regtilator beklentilerini yonetme (PR) stratejilerinde rehberlik. Yilda iki kez oltalama/sosyal mihendislik

tatbikatlari. Yonetim kurulu ve tist yonetime 6zel BIGR/SGYM konsolide olgunluk raporlamalari. Kurum ihtiyacina 6zel egitimler: tim calisanlara BG/
KVKK; iist yonetime GRC/Yapay Zeka Yonetisimi; teknik ekiplere BIGR uyumlu SOME ve SGYM/IEC 62443 esasli OT/SCADA giivenligi.
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) Teslimatiar, Giktilar ve Basari Kriterleri

TESLIMATLAR VE GIKTILAR HEDEFLENEN GIKTI / BASARI KRITERI
v Entegre varlik envanteri, konsolide risk kiitigt ve bittncul gtivenlik v IT, OT (EKS) ve KVKK gibi birbirinden farkli regtlatif dikey
politikalari dokiimanlari yukimlulikler, karmasadan arindiriimis, entegre ve strdirilebilir bir

Onetisim semsiyesi altinda toplanir.
v Tedarikci denetim raporlari, GAP (fark) analizi ve ic tetkik raporlari v i v 2

v Olasi denetim (Siber Giivenlik Baskanlgi, EPDK) ve siber kriz anlarinda

v Detayl EKS/OT ve IT sizma testi raporu ile tehdit avciligi (Compromise
refleksif degil; nceden planlanmis, hukuki ve teknik altyapisi saglam

Assessment) bulgulari o .
proaktif bir savunma mekanizmasi isler.

v Yonetim kurulu bilgilendirme sunumlari ve siber tatbikat sonuc/gelisim L . o
v Teknoloji ve insan kaynagi yatirimlari, birbirini tekrar eden

raporu
regllasyonlar igin parcali yapilmak yerine maliyet ve zaman verimliligini
v Yonetici (C-Level) raporlari ile GRC komite kurulum / calisma esaslari maksimize eden ortak hedeflere kanalize edilir.
cercevesi

v Egitim katiim/basar sertifikalari ve sosyal miihendislik test raporlari

ﬂ Sik Sorulan Sorular

Grup sirketlerimizin her biri ayri ayri mi ele aliniyor?

Hayir. Model, holding diizeyinde tek bir politika ve risk catisi kurar; sirket diizeyinde ise yalnizca yerel farkliliklar (lisans tlr(, tesis yapisi) icin ek katman

uygulanir. Konsolidasyonun maliyet avantaji buradan dogar.

EPDK incelemesi gelirse ne oluyor?

Hizmet, inceleme streclerinde hukuki ve teknik refakat icerir; talep edilen kayitlarin derlenmesi, savunma metinlerinin teknik altyapisinin hazirlanmasi

ve toplanti refakati kapsamdadir.

Bocek tarama hizmeti neden bu pakette?

Kontrol odalari ve yonetim kurulu toplanti alanlari, fiziksel dinleme riski tasiyan yiiksek degerli hedeflerdir. Bu risk, siber savunmanin gézden kacan
fiziksel ayagidir.

o Etiketler
enerji siber glivenlik danismanhgi EPDK uyum SGYM BIiGR IEC 62443 OT SCADA gtivenligi

holding GRC b6cek tarama kritik altyapi adli bilisim

Bu hizmet, tam hizmet katalogunun bir pargasidir. Diger 11 hizmet ve biitinciil paketler hakkinda bilgi icin Genel Brostir'e basvurabilirsiniz.

Bu dokiiman bilgilendirme amaclidir; hukuki mitalaa veya taahhiit niteligi tasimaz.
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