KATEGORI 3 - DENETiIM HiZMETLERI

Bilgi ve iletisim Glivenligi Rehberi (BIGR) Uyum
Denetim Hizmeti

TSE Yetkili

Siber Giivenlik Baskanlig’'nin Denetim Rehberi metodolojisine tam uyumlu, TSE yetkili firma ve BIGR D1/
D2 basdenetcileri tarafindan yiiriitiilen, BIGDES'e yiiklenmeye hazir resmi denetim dosyasi lireten

bagimsiz denetim.

BIGR denetimi TSE yetkili denetim firmasi BIGR basdenetgi BIGDES raporlama Ek-A Ek-H formlari

tasarim ve isletim etkinligi

KATEGORI TiPiK SURE KiMLER iGiN
Denetim Hizmetleri Kapsam biykligine gére 3-8 hafta - Yilda BiGR kapsamindaki tiim kamu kurum ve
en az bir kez tekrarlanir kuruluslari ile kritik altyapi isletmecileri; yillik

denetim yUkimlGligu dogmus her kurum.

@) Hizmetin Tanimi

Bu hizmet, Siber Giivenlik Baskanligi tarafindan yayimlanan “Bilgi ve iletisim Giivenligi Denetim Rehberi” metodolojisine tam uyumlu olarak; kamu
kurumlari ve kritik altyap! isletmecilerinin BIGR uyum siireclerinin bagimsiz, tarafsiz ve kanita dayali olarak incelenmesi faaliyetidir. TSE tarafindan
“Bilgi ve iletisim Guivenligi Rehberi Uyum Denetimi Hizmeti Saglayan Firma” olarak yetkilendirilmis; BIGR D1/D2 Basdenetci ve I1SO 27001
Basdenetci sertifikalarina sahip uzman kadromuz tarafindan yirttilen denetim, kurumunuzun gtivenlik tedbirlerinin tasarim ve isletim etkinligini

test ederek resmi makamlara makul glivence sunmayi amaclar.

€) Neden Gereklidir?

Cumhurbaskanligi Genelgesi ve Siber Giivenlik Baskanligi regtilasyonlari uyarinca, BIGR kapsamindaki kurum ve kuruluslarin uyum uygulamalarini
yilda en az bir defa denetlemesi ve sonuglarini resmi formatta (Ek-A'dan Ek-H'ye kadar olan formlar) Baskanhga iletmesi yasal bir zorunluluktur. Bu
denetimler; millt glivenligi tehdit edebilecek verilerin korunmasi, kurumun siber dayanikliliginin 6l¢tilmesi ve mevcut kontrollerin gercekten ise

yaraylp yaramadiginin bagimsiz bir gézle kanitlanmasi icin kritik Gneme sahiptir.

YAPTIRIM VE RiSK ESiGi

Yillik denetim yukiimliliigiiniin yerine getirilmemesi ve BIGDES bildirimlerinin eksik/gecikmeli yapilmasi 7545 sayili Kanun kapsaminda idari
para cezasina konudur; denetim yikamliliiklerine aykirilikta 100.000 £ - 1.000.000 &, ticari sirketlerde brit satis hasilatinin %5’ine kadar ceza
uygulanabilir.

€ vasal ve Normatif Dayanak
Bilgi ve iletisim Glivenligi Denetim Rehberi 7545 sayil Siber Glvenlik Kanunu

2019/12 sayili Cumhurbagkanhgi Genelgesi TSE yetkilendirme kriterleri
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° Sagladigi Katma Deger

Resmi metodoloji ile tam uyum

Siber Guvenlik Baskanligi'nin zorunlu tuttugu Denetim Rehberi’ndeki 3
ana siirec (Planlama, Uygulama, Raporlama) harfiyen isletilir. Raporun
reddedilme veya eksik bulunma riski sifira indirilir.

Tasarim ve isletim etkinliginin dl¢tilmesi

Bir guivenlik kuralinin sadece yazilip yazilmadig (tasarim etkinligi) degil,
sahada fiilen uygulanip uygulanmadigi (isletim etkinligi) test edilerek
kuruma gercekgi bir givenlik fotografi sunulur.

€ Hizmet Kapsami ve Metodoloji

@ ASAMA1

Denetimin Planlanmasi ve Kapsamin Belirlenmesi

Kanita dayali ve objektif degerlendirme

Guvenlik kontrolleri sadece kagit tizerinde degil; mulakat, gézden
gecirme, glivenlik denetimi, sizma testi ve kaynak kod analizi gibi
yontemlerle ve istatistiki 6rneklem (sampling) kurallarina uygun olarak
sahada dogrulanir.

Uluslararasi bagimsizlik ve etik ilkeler

Denetim, daha 6nce kuruma danismanlik vermemis; tarafsizlik ve gizlilik
taahhitnameleriyle stirece dahil olan yetkili denetcilerle, gérevler ayrilig
(segregation of duties) prensibiyle yuratalir.

Kurumun is stireclerinin anlasiimasi; ag, sistem, uygulama, loT ve personel gibi varlik gruplarinin 6nemlilik ve risk kriterlerine (Delfi metodu vb.) gére

incelenmesi. Resmi sablonlara uygun denetim ekibi (Ek-A) ve denetim kapsaminin (Ek-B) atanmasi.

@ ASAMA2
Rehber Uygulama Siireci Etkinliginin Denetlenmesi

Kurumun BIGR uyumu icin yaptigi hazirliklarin (varlik gruplandirmalarinin dogrulugu, kritiklik anketlerinin uygunlugu, telafi edici kontrollerin

dokimantasyonu ve yol haritasinin ilerleyisi) metodolojik olarak incelenmesi ve Ek-E formuna islenmesi.

@ ASAMA3
Tedbirlerin Etkinliginin Degerlendirilmesi (Saha Calismasi)

Secilen 6rneklemler tizerinden teknik ve idari kontrollerin test edilmesi. Guvenlik duvari kurallarindan fiziksel sunucu odalarina ve sizma testi

sonuclarina kadar kontrollerin “Etkin, Kismen Etkin, Etkin Degil” olarak degerlendirilmesi ve Ek-F formuna islenmesi.

@ ASAMA4
Bulgularin Tespiti ve Derecelendirilmesi

Tespit edilen idari veya teknik eksikliklerin kurumdaki risk etkisine gére (Cok Yiiksek, Yiiksek, Orta, Diistik) resmi etiketleme standartlariyla (6rn. UO1,

T04) siniflandirilmasi ve kék nedenlerinin belirlenmesi.

© Teslimatiar, Giktilar ve Bagar Kriterleri

TESLIMATLAR VE CIKTILAR

v BIGR Resmi Denetim Raporu — ydnetici 6zeti, kapsam, metodoloji ve
makul glivence beyanini iceren imzali ana rapor

v Denetim Ekibi Bilgisi (Ek-A) ve Varlik Gruplari / Kapsam Dosyasi (Ek-B)
v Rehber Uygulama Siireci (Ek-E) ve Tedbir Etkinlik (Ek-F) durum raporlari

v Resmi Bulgu Tablosu (Ek-G) — yasal etiketleme formatiyla kodlanmis
uygunsuzluk listesi

v imzali Denetim Goriist (Ek-H) — denetim ekibi ve kurum st yoneticisi

tarafindan imzalanan kapanis tutanagi
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HEDEFLENEN CIKTI [ BASARI KRIiTERI

v Siber Giivenlik Baskanlig'nin zorunlu kildigr yillik bagimsiz BIGR
denetim yukumlalagu, yetkili bir kurum araciligryla ve tiim yasal format
(Ek-A/H) beklentileri karsilanarak eksiksiz yerine getirilir.

v Kagit Gizerindeki uyum calismalarinin isletim diizeyinde ne kadar etkili
oldugu somut kanitlarla (sizma testi, konfiglirasyon analizi, miilakat)
dogrulanir.

v Zayif halkalar ve “Cok Yiiksek/Yiiksek” riskli bulgular resmi bir raporla
kayit altina alinarak, sonraki yil yatirimlari igin Gist yénetime net bir
DOF yol haritasi sunulur.
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v Butunltgi hash degeri ile korunmus, BIGDES'e yiiklenmeye hazir resmi

denetim dosyasi

Sik Sorulan Sorular

Danigsmanligimizi da siz yaptiniz, denetimi de yapabilir misiniz?

Hayir. Denetim Rehberi ve uluslararasi denetim etigi, ayni kuruma hem danismanlik hem denetim verilmesini yasaklar. Bu ayrimi korumak, raporun

gecerliliginin 6n sartidir.

Denetim kag giin siirer?

Siire; varlik grubu sayisina, kritiklik derecelerine ve lokasyon sayisina gore belirlenir. Orneklem biiyiikligi istatistiki kurallara gére hesaplanir, keyfi

olarak daraltilamaz.

Bulgular ¢ikarsa denetimden kalmig mi oluruz?

Denetim bir sinav degil, bir tespit siirecidir. Bulgularin varligi beklenen bir durumdur; nemli olan bunlarin derecelendirilmesi ve DOF planina

baglanmasidir.

a Etiketler
BIGR denetimi TSE yetkili denetim firmasi BIGR basdenetci BIGDES raporlama Ek-A Ek-H formlari

tasarim ve isletim etkinligi ornekleme sampling makul glivence

Bu hizmet, tam hizmet katalogunun bir parcgasidir. Diger 11 hizmet ve biitinctl paketler hakkinda bilgi icin Genel Brostr'e basvurabilirsiniz.

Bu dokiiman bilgilendirme amaclidir; hukuki mitalaa veya taahhiit niteligi tasimaz.
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