KATEGORI 3 - DENETiIM HiZMETLERI

Enerji Sektoriinde Siber Guivenlik Yetkinlik Modeli
(SsGYM) Bagimsiz Denetim Hizmeti

EPDK [ EBiS

EPDK SGYM Yonetmeligi kapsaminda, yetkilendirilmis bagimsiz denetcilerle yriitiilen; EBIS tizerinden

EPDK’ya sunulmaya hazir resmi sektérel denetim raporu treten OT/EKS denetimi.

SGYM denetimi EPDK bagimsiz sektorel denetim EBIS bildirim SGYM seviye 12 3 EKS denetimi

OT guivenlik denetimi

KATEGORI TiPiK SURE KiMLER iGiN

Denetim Hizmetleri Kritiklik seviyesine gore asgari 2-3 glin saha Elektrik dagitim, dogal gaz dagitim, elektrik
denetimi + uzaktan inceleme - Toplam 3-6 Uretim, rafineri ve iletim faaliyeti ylriten; A,
hafta B veya C kritiklik sinifinda yer alan EPDK

lisans sahibi kuruluslar.

@) Hizmetin Tanimi

Bu hizmet, EPDK tarafindan 6 Haziran 2023 tarihinde yayimlanan “Enerji Sektoriinde Siber Glivenlik Yetkinlik Modeli Yonetmeligi” kapsaminda;
enerji sektort kuruluslarinin endustriyel kontrol sistemleri (EKS) ve operasyonel teknoloji (OT) altyapilarinin yetkilendirilmis bagimsiz denetgiler
tarafindan incelenmesi sirecidir. Hizmet, “sifirdan degerlendirme” yaklasimiyla SGYM'nin 6ngordiigii 10’dan fazla ana kontrol basliginin mevcut risk
ve gereklilikler temelinde yeniden analiz edilmesini ve kurulusun zorunlu yetkinlik seviyelerine (Seviye 1, 2, 3) uygunlugunun EPDK standartlarinda
denetlenerek raporlanmasini kapsar.

€) Neden Gereklidir?

EPDK Yonetmeligi ve 7545 sayil Siber Guvenlik Kanunu geregince, kritik altyapi isletmecisi olan enerji kuruluslarinin SGYM uyumluluklarini
yetkilendirilmis bagimsiz denetim firmalari araciligiyla belgelendirmeleri yasal bir zorunluluktur. Ayrica kurulusun kritiklik sinifina (A, B, C) bagl
olarak EBIS tizerinden EPDK’ya sunulmasi gereken seviye bildirimlerinin ardindan, resmi takvime gére en gec 12 ay icinde Bagimsiz Sektorel
Denetim Raporlarinin kuruma iletilmesi gerekmektedir. Zamaninda ve usulline uygun yapilmayan denetimler agir yaptirimlara ve idari para

cezalarina yol acabilmektedir.
YAPTIRIM VE RiSK ESiGi

Seviye bildiriminin ardindan 12 aylik yasal stire icinde denetim raporunun sunulmamasi idari yaptirim ve lisans stireclerinde risk dogurur; 7545

sayili Kanun kapsamindaki denetim ytukumlaliga aykirihklar ayrica cezalandirilir.

a Yasal ve Normatif Dayanak
EPDK SGYM Yonetmeligi — 6 Haziran 2023 7545 sayili Siber Guvenlik Kanunu SGYM Denetim Rehberi

I1SO/IEC 27019 IEC 62443 NIST SP 800-82
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o Sagladigi Katma Deger

Hukuki katki Operasyonel katki

7545 sayili Kanun ve 6 Haziran 2023 tarihli EPDK SGYM Yonetmeligi Bagimsiz bir gozle yapilan degerlendirme, EKS ve OT aglarindaki kor
uyarinca bagimsiz sektorel denetim yukumliltuga eksiksiz yerine noktalari tespit ederek ISO 27019, IEC 62443 ve NIST SP 800-82 gibi
getirilerek, agir idari yaptirnim ve lisans durdurma riskleri ortadan kaldirilir. uluslararasi standartlara uyum durumunuzu seffaf bicimde ortaya koyar.
Yonetsel katki

Ust yonetime kurumun siber giivenlik olgunluk seviyesine dair tarafsiz bir
fotograf sunulur. “Kismen Uyum” ve “Uyumsuz” maddeler netlestirilerek
teknoloji, stirec ve insan kaynagi yatirimlari icin objektif bir karar destek
mekanizmasi saglanir.

€ Hizmet Kapsami ve Metodoloji

Genel bakis: SEVIYE 1 Temel Yetkinlik Asgari kontrol seti - C sinifi SEVIYE 2 Yénetilen Yetkinlik Olgtilen ve izlenen siirecler - B sinifi SEVIYE 3 ileri Yetkinlik Optimize edilen,
kanitlanan - A sinifi

@ ASAMAI
Acilis Toplantisi ve Kapsamin Belirlenmesi

OT agi sinirlari, uzak baglantilar, tedarikgi stirecleri, yardimei tesisler ve haberlesen tiim sistemlerin yonetmelik beklentilerine gére (Tam Uyum, Kismen
Uyum, Uyumsuz, Kapsam Disl) biittinctil degerlendirme kapsaminin cizilmesi.

@ ASAMA2
Uzaktan Denetim Faaliyetleri

Politika, prosediir, yonerge ve stire¢ dokiimantasyonlarinin giivenli paylasim platformlari (hash dogrulamali) Gizerinden uzaktan analiz edilmesi ve SGYM
kontrollerine uygunlugunun dogrulanmasi.

@ ASAMA3
Yerinde (Saha) Kontroller ve Teknik incelemeler

SGYM Yonetmeligi m. 11’e haiz, Kritik Altyapilar Ulusal Test Yatagi Merkezi sertifikall uzmanlarimiz tarafindan canl sistemler tzerinden fiziksel ve

teknik gtivenlik kontrollerinin yapilmasi. Kritiklik seviyesine gore asgari 2 veya 3 giinliik saha denetimi.

@ ASAMA4

Teknik inceleme ve Giivenli Ornekleme

Ag cihazi, sunucu/istemci ve glvenlik sistemleri loglarinin kurulusa ait yetkili personel araciliglyla dogrudan erisim olmadan, canl ekranlar Gizerinden
incelenmesi. Dagitik yapilarda varlik sayisinin karekoki (en fazla 5) kuralina uygun metodolojik 6rnekleme yapilmasi.

@ ASAMAS
Mutabakat ve Kapanis Toplantisi

Tespit edilen “Tam Uyum”, “Kismen Uyum”, “Uyumsuz” ve “Kapsam Disi” bulgularin kurulusa sunularak resmi mutabakat belgesinin hazirlanmasi ve
imzalanmasi.
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@ 71eslimatiar, Giktilar ve Basari Kriterleri

TESLIMATLAR VE GIKTILAR HEDEFLENEN GIKTI / BASARI KRITERI
v EPDK SGYM Bagimsiz Sektorel Denetim Raporu — EBIS araciligiyla v EPDK SGYM Yénetmeligi (Uctincii Boliim, m. 10) uyarinca zorunlu olan
EPDK'ya sunulmaya hazir, resmi EPDK formatinda bagimsiz sektorel denetim sireci, resmi yetkili ve sertifikali bir kurum

araciliglyla eksiksiz tamamlanir.
v Resmi Denetim Mutabakat Belgesi — denetim tarihleri, degerlendirilen =

madde sayilari, 6rnekleme gerekgeleri ve yasal uyumluluk beyanlarini v EPDK’nin resmi bildirim ytkamlilikleri hatasiz ve zamaninda yerine

(danismanlik/denetim ayrihigi, veri saklanmamasi kurali) iceren tutanak getirilerek cezai mleyyidelerden uzak durulur.

v Yénetici Ozeti Sunumu — (st ydnetim icin hazirlanmis durum tespit 6zeti ~ +  Siber giivenlik olgunlugu (Seviye 1, 2 veya 3) seffaf, 6lciilebilir ve
kanitlanabilir bicimde kayit altina alinir; i¢ stirecler ulusal ve kiiresel
standartlara gére dogrulanir.

Sik Sorulan Sorular

Seviye bildirimimizi yaptik, denetim i¢in ne kadar siiremiz var?

Resmi takvime gore seviye bildiriminin ardindan en gec¢ 12 ay icinde bagimsiz sektorel denetim raporunun kuruma iletilmesi gerekir. Planlamanin erken

baslatiimasi, bulgu kapatma igin manevra alani birakir.

Denetgiler sistemlerimize dogrudan erigecek mi?

Hayir. Log ve konfiglirasyon incelemeleri, kurulusa ait yetkili personel araciligiyla canli ekranlar Gizerinden yiritilir; denetim ekibi dogrudan erisim

talep etmez ve veri saklamaz.

Tim sahalarimiz denetlenecek mi?

Dagitik yapilarda varlik sayisinin karekoki (en fazla 5) kuralina uygun metodolojik 6rnekleme uygulanir; 6rneklem gerekceleri mutabakat belgesinde

kayit altina alinir.

a Etiketler
SGYM denetimi EPDK bagimsiz sektorel denetim EBIS bildirim SGYM seviye 12 3 EKS denetimi

OT guivenlik denetimi kritiklik sinifi AB C enerji sektort denetim

Bu hizmet, tam hizmet katalogunun bir parcasidir. Diger 11 hizmet ve bittncil paketler hakkinda bilgi icin Genel Brosur'e basvurabilirsiniz.

Bu dokiiman bilgilendirme amaclidir; hukuki mitalaa veya taahhiit niteligi tasimaz.
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