KATEGORI 3 - DENETiIM HiZMETLERI

Bagimsiz Tedarikgi Siber Guvenlik Denetim Hizmeti

Tedarik Zinciri

Tedarikci ve alt yuklenicilerin bilgi gtivenligi olgunlugunu risk odakli siniflandirma (tiering) ile denetleyen;
“cahisilabilirlik karari"na temel olusturan nicel skorlu bagimsiz denetim.

tedarikgi denetimi tedarik zinciri gtivenligi third party risk management NIST CSF 2.0 veri isleyen denetimi

tedarikgi risk skorlama

KATEGORI TiPiK SURE KiMLER iGiN
Denetim Hizmetleri Tedarikgi basina Tip A: 2-5 glin - Tip B: 3-7 Kritik hizmetlerini dis kaynaga devretmis
gln - Tip C: 1-3 glin kurumlar; bulut, yazilim gelistirme, cagri

merkezi, bakim-onarim ve saha hizmeti
tedarikgileriyle calisan tim organizasyonlar;
satin alma ve s6zlesme yenileme karari

alacak yonetimler.

@) Hizmetin Tanimi

Bu hizmet, kurumunuza hizmet veren tedarikgilerin, alt yiiklenicilerin ve is ortaklarinin bilgi glivenligi olgunluk seviyelerinin ISO 27001, NIST CSF
v2.0 ve KVKK standartlari cercevesinde yetkilendirilmis bagimsiz denetgiler tarafindan incelenmesi sirecidir. Hizmet, “Risk Odakli Siniflandirma
(Tiering)” yaklasimiyla; tedarikcinin isledigi verinin hassasiyeti ve erisim yetkilerine gore 5 temel ana kontrol basliginin (GRC, teknik gtivenlik,

operasyonel gtivenlik vb.) analiz edilmesini ve glivenlik seviyesinin denetlenerek raporlanmasini kapsar.

€) Neden Gereklidir?

GunUmuziin karmasik siber tehdit ortaminda kurumlarin giivenligi, sadece kendi aldiklari dnlemlerle degil; birlikte calistiklari tedarikci aginin
glivenlik seviyesiyle de dogrudan baglantilidir. Tedarikci tarafinda yasanabilecek bir veri ihlali veya hizmet kesintisi, dogrudan kurumunuzu etkileme
potansiyeline sahiptir. Bagimsiz tedarik¢i denetimleri, s6zlesmesel ve yasal glivenlik ytikiimltltklerinin tedarikgi tarafindan gergekten yerine

getirilip getirilmedigini dogrulamak icin kritik bir zorunluluktur.
YAPTIRIM VE RiSK ESiGi

Veri isleyen Gizerinden gerceklesen ihlallerde sorumluluk veri sorumlusundadir; KVKK veri glivenligi yikumlaltga ihlali 2026 yili igin 256.357 &
- 17.092.242 % idari para cezasina konudur.

a Yasal ve Normatif Dayanak
6698 sayili KVKK — veri igleyeni denetleme ylikiimluliga ISO/IEC 27001 A.5.19-A.5.23 NIST CSF v2.0

Bilgi ve iletisim Guivenligi Rehberi — tedarikgi glivenligi
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o Sagladigi Katma Deger

Hukuki katki Operasyonel katki

KVKK basta olmak tizere yasal regiilasyonlar cercevesinde kuruma diisen Bagimsiz bir gozle yapilan degerlendirme, tedarikgilerinizin bilgi gtivenligi
“veri isleyenleri denetleme” yukumlulugi bagimsiz bir gézle yerine altyapisindaki kor noktalari tespit ederek uluslararasi standartlara uyum
getirilerek olasi hukuki ve idari yaptirim riskleri minimize edilir. durumlarini seffaf bicimde ortaya koyar ve hizmet kalitesini artirir.

Yonetsel katki

Yapilandiriimis raporlar (cahsilabilirlik karari vb.) ile Gst yonetime tedarikgi
iliskisinin risk durumu hakkinda tarafsiz bir fotograf sunulur; stratejik
satin alma ve sdzlesme yenileme stirecleri icin objektif bir karar destek
mekanizmasi saglanir.

€ Hizmet Kapsami ve Metodoloji

Genel bakis: RISK ODAKLI SINIFLANDIRMA (TIERING) TIP A Yerinde Denetim Kritik tedarikci - saha miilakat ve fiziksel kontrol TIP B Uzaktan Denetim Onemli tedarikgi -
dokiimantasyon ve kanit incelemesi TIP C Beyan Esasli Standart tedarik¢i - soru seti ve 6z degerlendirme

@ ASAMAI
Tedarikci Siniflandirmasi ve Kapsam Belirleme

Tedarikcilerin veri hassasiyeti, erisim yetkisi ve is etkisine gore (Kritik, Onemli, Standart) siniflandiriimasi ve uygulanacak denetim yénteminin (Tip A
yerinde, Tip B uzaktan, Tip C beyan) belirlenmesi.

@ ASAMA2
Soru Seti ve Dokiimantasyon incelemesi (Tip B ve C)

Politika, prosediir ve bilgi glivenligi stire¢ dokiimantasyonlarinin uzaktan veya soru seti tizerinden analiz edilmesi ve standartlara uygunlugunun
dogrulanmasi.

@ ASAMA3
Yerinde (Saha) Kontroller ve Teknik incelemeler (Tip A)

Kritik tedarikgiler icin uzmanlarimiz tarafindan bizzat sahada gerceklestirilen mulakatlar, fiziksel gtivenlik (veri merkezi, ofis) ve teknik glivenlik
kontrolleri.

@ ASAMA4
Teknik inceleme ve Giivenli Ornekleme

Log yonetimi, ag guivenligi (VLAN, glivenlik duvari), kimlik yonetimi (MFA) ve yedekleme sistemlerinin (BCP/DR) teknik standartlar cercevesinde
incelenmesi.

@ ASAMAS
Mutabakat, Puanlama ve Kapanis

Tespit edilen eksikliklerin “Acil”, “Yiksek”, “Orta” ve “Dusik” seviyelerinde nicel skorlarla derecelendirilerek kurulusa sunulmasi.
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@ 71eslimatiar, Giktilar ve Basari Kriterleri

TESLIMATLAR VE GIKTILAR HEDEFLENEN GIKTI / BASARI KRITERI
v Teknik Detay Raporu ve Céziim Plani — her bulgunun nicel skorla v Tedarikgi zincirinden kaynaklanabilecek siber glivenlik ve veri ihlali
derecelendirildigi, is etkilerinin aciklandigi ve uygulanabilir teknik riskleri, bagimsiz ve uzman bir denetim siireciyle objektif olarak tespit
¢6zim adimlarini iceren detayli yol haritasi edilir.
v Yénetici Ozeti — tedarikcinin genel risk skorunu ve en kritik v Tedarikgilerle calismaya devam edip etmeme veya sézlesme sartlarini
zafiyetlerini iceren, calisilabilirlik kararina destek saglayacak 6zet rapor revize etme konusunda net kanitlara dayanan stratejik kararlar
alinabilir.

v Denetim kriterleri, metodoloji, bulgular ve tavsiyeleri iceren
yapilandiriimis rapor seti v Tedarikgi altyapilarindaki gtivenlik bosluklari seffaf ve 6lculebilir
bicimde kayit altina alinir ve kapatiimasi icin net bir iyilestirme plani
tedarikciye sunulur.

Sik Sorulan Sorular

Tedarik¢imiz denetimi kabul etmezse ne olur?

Denetim hakki, s6zlesmelerin veri isleyen maddelerine yazilmasi gereken temel bir haktir. Reddedilmesi basli basina bir risk géstergesidir ve
calisilabilirlik kararinda dikkate alinmalidir.

Tum tedarikgileri denetlemek zorunda miyiz?

Hayir. Risk odakl siniflandirma (tiering) ile kritik tedarikcilere yerinde denetim, digerlerine uzaktan veya beyan esash denetim uygulanir. Amac kapsami
degil, riski kapsamaktir.

Rapor tedarikgiyle paylasiliyor mu?

Teknik detay raporu, bulgularin kapatilabilmesi igin tedarikginin BT ve glivenlik ekipleriyle paylasiimak {izere tasarlanmistir; yénetici 6zeti ise
kurumunuzun karar mekanizmasina yoneliktir.

© Etiketler

tedarik¢i denetimi tedarik zinciri gtivenligi third party risk management NIST CSF 2.0 veri isleyen denetimi

tedarikgi risk skorlama calisilabilirlik karari vendor tiering

Bu hizmet, tam hizmet katalogunun bir parcgasidir. Diger 11 hizmet ve biitiinctl paketler hakkinda bilgi icin Genel Brosur'e basvurabilirsiniz.

Bu dokiiman bilgilendirme amagclidir; hukuki mitalaa veya taahhiit niteligi tasimaz.

Scale Teknoloji ve Danigmanlik - Hizmet Katalogu 2026.1 3/3



	Bağımsız Tedarikçi Siber Güvenlik Denetim Hizmeti
	1Hizmetin Tanımı
	2Neden Gereklidir?
	3Yasal ve Normatif Dayanak
	4Sağladığı Katma Değer
	Hukuki katkı
	Operasyonel katkı
	Yönetsel katkı

	5Hizmet Kapsamı ve Metodoloji
	Tedarikçi Sınıflandırması ve Kapsam Belirleme
	Soru Seti ve Dokümantasyon İncelemesi (Tip B ve C)
	Yerinde (Saha) Kontroller ve Teknik İncelemeler (Tip A)
	Teknik İnceleme ve Güvenli Örnekleme
	Mutabakat, Puanlama ve Kapanış

	6Teslimatlar, Çıktılar ve Başarı Kriterleri
	7Sık Sorulan Sorular
	8Etiketler


