KATEGORI 4 - SIZMA TESTLERI

6 TS 13638 Standartlarinda Kapsamli Sizma Testi
27 (Penetrasyon Testi) Hizmeti

TS 13638 Belgeli

TSE TS 13638 Sizma Testi Firma Belgesi’'ne sahip, CEH/OSCP/CISSP sertifikali kadroyla yiirGttlen; 8
asamali resmi metodolojiyle web, mobil, API, ag, kablosuz ve SCADA katmanlarini kapsayan bagimsiz

teknik glivence.

sizma testi penetrasyon testi TS 13638 web uygulama glvenlik testi API guivenlik testi

KATEGORI TiPiK SURE KiMLER iGiN
Sizma Testleri Kapsama gore 1-6 hafta - Ucretsiz internete acik uygulama ve servis isleten
dogrulama (re-test) dahil tiim kurumlar; BIGR/SGYM denetimine

hazirlanan kamu ve kritik altyapi kuruluslari;
PCI-DSS, ISO 27001 veya musteri
sozlesmeleri geregi periyodik test
yukumlalaga bulunan sirketler.

@) Hizmetin Tanimi

Bu hizmet; kurumunuzun bilisim sistemlerinin, ag altyapisinin, uygulamalarinin ve verilerinin glivenligini saglamak, zafiyetleri teknik analizlerle
tespit etmek ve bu zafiyetlerin giderildigini dogrulamak amaciyla gerceklestirilen bagimsiz bir gtivenlik denetimi faaliyetidir. TSE tarafindan TS
13638 Sizma Testi Firma Belgesi'ne sahip ve uluslararasi gecerliligi olan (CEH, OSCP, CISSP vb.) sertifikali uzman kadromuz tarafindan yirttilen bu
denetim; kurumsal yénetisim, risk ve uyum stireclerinize makul glivence sunar. MSSP operasyonlariyla tam entegre calisabilecek bir vizyonla
tasarlanan siireg, glivenlik kontrollerinizin yalnizca tasarimda degil isletim seviyesinde de etkinligini kanitlamayi amaclar.

€) Neden Gereklidir?

Guincel siber tehditlerin kurum aglarina ve kritik altyapilara verebilecegi potansiyel zararin, derinlemesine savunma (defense in depth) prensibine
sadik kalinarak bagimsiz bir gozle incelenmesi operasyonel streklilik i¢in zorunludur. Belirli bir siralamada kullanilan dusuk riskli acikliklarin
kombinasyonundan kaynaklanan yiiksek riskli istismar yollarinin tespit edilmesi, ag koruma cihazlarinin olaylara karsilik verme kabiliyetlerinin
Olctilmesi ve glivenlik yatirimlarinin tst yonetime raporlanabilmesi adina bu testler kritik Gneme sahiptir.

YAPTIRIM VE RiSK ESiGi

Zafiyet ve olaylarin tespit edilip bildiriimemesi 7545 sayili Kanun kapsaminda 1.000.000 &£ - 10.000.000 % idari para cezasina konudur. Ayrica
BiGR ve SGYM denetimlerinde sizma testi bulgulari zorunlu kanit kalemi olarak aranir.

a Yasal ve Normatif Dayanak
TS 13638 Sizma Testi standardi 7545 sayili Siber Glivenlik Kanunu Bilgi ve iletigim Giivenligi Rehberi

EPDK EKS Glivenlik Usul ve Esaslari ISO/IEC 27001A.8.8 6698 sayili KVKK m. 12 OWASP metodolojileri
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o Sagladigi Katma Deger

Resmi metodoloji ile tam uyum

TS 13638 standardinin zorunlu tuttugu 8 asamali stirec (On irtibat, Bilgi
Toplama, Zafiyet Analizi, Tehdit Modelleme, Sizma, Sizma Sonrasi,
Raporlama ve Dogrulama) harfiyen isletilir.

Kanita dayali teknik raporlama

Sadece otomatik tarama araclarina bagh kalinmaz; uluslararasi
uzmanliklara sahip denetcilerin manuel derinlemesine analizleri ile

guivenlik mimarisindeki is mantigi hatalari sahada dogrulanr.

) Hizmet Kapsami ve Metodoloji

Cok katmanl saldirgan simiilasyonu

Givenlik duvari disindaki anonim bir saldirgandan (Siyah Kutu), ic aga

sizmis yetkisiz bir kullanicya (Gri Kutu) ve tam bilgiye sahip bir sistem

yoneticisine (Beyaz Kutu) kadar tiim kullanici profilleri simule edilerek

riskler her yoniyle degerlendirilir.

Genel bakis: 01 On irtibat 02 Bilgi Toplama 03 Zafiyet Analizi 04 Tehdit Modelleme 05 Sizma 06 Sizma Sonrasi 07 Raporlama 08 Dogrulama

o KATMAN 1

Ag ve Sistem Altyapisi Sizma Testleri

Dis ag (internet/DMZ) ve yerel ag (intranet) lizerinde yanal hareket (lateral movement), yetki yiikseltme ve zayif yapilandirma testleri.

@ KATMAN2
Uygulama Giivenlik Testleri

OWASP metodolojisine uygun olarak web, mobil, API / web servis ve opsiyonel olarak masaUsti uygulamalarinin denetimi.

@ KATMAN3
SCADA / Endistriyel Kontrol Sistemleri Testleri

EPDK usul ve esaslarina tam uyumlu, operasyonel sirekliligi riske atmayacak 6zel metodolojilerle kritik altyapi cihazlarinin incelenmesi.

@ KATMAN 4
Kablosuz Ag ve iletisim Testleri

Kurumsal kimlik dogrulama, izolasyon zafiyetleri ve sahte erisim noktasi (Rogue AP) analizleri.

@ KATMANS
DDoS ve Sosyal Miihendislik Testleri

Sistemlerin asiri yuk altindaki davranislarinin 6lciilmesi ve personel farkindaligini hedef alan oltalama (phishing) similasyonlari.

© Teslimatiar, Giktilar ve Bagar Kriterleri

TESLIMATLAR VE CIKTILAR

v Sizma Testi Sonuc¢ Raporu — TS 13638 formatina uygun; yonetici 6zeti,

kapsam/IP bilgileri, risk derecelendirme tablosu (Acil'den Dustik'e 5

seviye) ve istismar kanitlarini iceren detayli teknik bélim

v Dogrulama Testi (Re-Test) Raporu — bulgularin giderilmesini takiben
yapilan Ucretsiz kontrol testi sonug raporu
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HEDEFLENEN CIKTI [ BASARI KRIiTERI

v

Siber glivenlik yatinim stratejileri, salt risk teorileri tizerinden degil;
bizzat teknolojik sahada istismar edilmis somut veriler Gizerinden
sekillendirilebilir.

Tespit edilen zafiyetlerin risk agirliklarina gére 6nceliklendirildigi net bir
Diizeltici ve Onleyici Faaliyet (DOF) eylem planina sahip olunur.

Regtilatif kurumlarin (TSE, EPDK vb.) bekledigi bagimsiz glivenlik
denetim gereksinimleri akredite bir hizmet araciligiyla karsilanmis olur.

2/3



v Operasyonel Yonetim Belgeleri — TSE standartlari geregi zorunlu
kapsam belirleme formu, gizlilik taahhiitnameleri, gérev yazilari ve

miisteri feragatnamesi

v Tum ciktilar veri giivenligi standartlarina uygun olarak sifreli formda

teslim edilir

ﬂ Sik Sorulan Sorular

Test sirasinda sistemlerimiz zarar gérir ma?

Kapsam belirleme formunda kirilganlik esikleri, test pencereleri ve durdurma kriterleri yazili olarak mutabik kalinir. Uretim etkisi olabilecek testler

(DDoS, EKS) yalnizca planli pencerelerde ve yazili onayla yarGtalir.

Dogrulama testi Gcretli mi?

Hayir. Tespit edilen bulgularin kurum tarafindan giderilmesini takiben yapilan re-test hizmet kapsamindadir ve giincellenmis durum raporu teslim edilir.

Otomatik tarama ile sizma testi arasindaki fark nedir?

Otomatik tarama bilinen imzalari listeler; sizma testi bu bulgular zincirleyerek gercek istismar yollarini ve is mantigi hatalarini kanitla ortaya koyar.

Regllatif denetimlerde kabul edilen, ikincisidir.

0 ctiketler

sizma testi penetrasyon testi TS 13638 OWASP web uygulama glivenlik testi API glivenlik testi

SCADA sizma testi kablosuz ag testi oltalama simtilasyonu black box grey box

Bu hizmet, tam hizmet katalogunun bir parc¢asidir. Diger 11 hizmet ve biitinciil paketler hakkinda bilgi icin Genel Brostr'e basvurabilirsiniz.

Bu dokiiman bilgilendirme amaclidir; hukuki mitalaa veya taahhiit niteligi tasimaz.
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