KATEGORi 1- UYUM VE SURDURULEBILIRLIK DANISMANLIKLARI

Bilgi ve iletisim Glivenligi Rehberi (BIGR)
Uygulama Sureci Danigsmanhigi

7545 s. Kanun

Kamu kurumlari ve kritik altyapi isletmecileri icin BIGR uyum stirecini planlamadan BIGDES raporlamasina
kadar ugtan uca yoneten, dokiimantasyonu sifirdan kuran sistematik danismanlk modeli.

BIGR uyum danismanligi BIGDES 7545 sayih Siber Guvenlik Kanunu varlik gruplandirma EK-C.1 kritiklik derecesi

telafi edici kontrol

KATEGORI TiPiK SURE KiMLER iGiN
Uyum ve Sirdrdlebilirlik Danismanliklari Tipik uyum programi 6-9 ay - Yillik kontrol Kamu kurum ve kuruluslari, kritik altyapi
ve BIGDES déngiisii stireklidir isletmecileri (eneriji, elektronik haberlesme,

finans, ulastirma, su yonetimi, kritik kamu
hizmetleri) ve bunlara hizmet veren bilisim
tedarikgileri.

@) Hizmetin Tanimi

Bu hizmet, 7545 sayili Siber Giivenlik Kanunu ile degisen yasal cercevede, kamu kurumlari ve kritik altyapi isletmecilerinin BIGR uyum stirecini
planlamadan denetim raporlamasina kadar uctan uca yéneten sistematik bir ¢6ztim ortakligi ve danismanlk modelidir. Siirec, sadece bir “rehber
uyumu” olmanin &tesine gecerek varliklarin belirlenmesini, risklerin minimize edilmesini ve kurumun Siber Giivenlik Baskanhgr'nin denetim

standartlarina tam hazir hale getirilmesini kapsar.

€) Neden Gereklidir?

6 Temmuz 2019 tarihli Cumhurbaskanligi Genelgesi ile baslayan BIGR uyumu, dijital varliklarin giivenligi icin yasal bir zorunluluktur. Giintimiizde bu
zorunluluk, 7545 sayili Siber Giivenlik Kanunu ile dogrudan Siber Giivenlik Baskanligi'nin denetim ve yaptirim alanina girmistir. BIGR stireclerinin
ve BIGDES bildirimlerinin eksik, hatali veya gecikmeli yapilmasi; kurumlarin yiiksek tutarl idari para cezalariyla karsilasmasina ve ciddi siber
zafiyetlere yol agmasina neden olur.

YAPTIRIM VE RiSK ESi&i

7545 sayili Kanun m. 16 uyarinca siber glivenlik tedbirlerini almama ve bildirim ytktumltligtine aykirilik 1.000.000 £ - 10.000.000 % idari para
cezasl ile yaptirima baglanmistir. Menfaat temini veya zarar halinde ceza, bu menfaat/zararin lc ila bes kati olarak uygulanir.

a Yasal ve Normatif Dayanak

7545 sayili Siber Glivenlik Kanunu 2019/12 sayih Cumhurbaskanhigi Genelgesi Bilgi ve iletigim Guivenligi Rehberi

Siber Glvenlik Bagkanhgi dizenlemeleri
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o Sagladigi Katma Deger

Yasal glivence ve ceza korumasi Mevcut sistemlerle (ISO 27001) tam entegrasyon

7545 sayili Kanun kapsaminda yetkili makamlarca uygulanabilecek agir Ayni glivenlik seviyesini gerektiren varliklar izole edilerek gruplandirilir ve
idari para cezasl ve yaptirim riskleri proaktif olarak ortadan kaldirilr. mevcut BGYS envanterinizle miikerrer efor yaratmadan birlestirilir.
Kiresel prensiplerle savunma Dinamik ve siirekli uyum

Guvenlik Temelli Tasarim (Security by Design), Mahremiyet Temelli Siber glivenlik statik birakilmaz; varlik degisimleri ve Siber Glivenlik
Tasarim (Privacy by Design), Derinlemesine Savunma (Defence in Depth) Baskanligi'nin yeni stirtim giincellemeleri Degisiklik Yonetimi stireciyle

ve Asgari Yetki Prensibi gibi kiiresel yaklasimlar kurum kilttriine entegre aninda kurum altyapisina uyarlanir.

edilir.

) Hizmet Kapsami ve Metodoloji

ASAMA 1

Planlama — Stratejik Yol Haritasi

A8, sistem, uygulama, loT, tasinabilir ortam, fiziksel mekan ve personel gibi varlik gruplarinin belirlenmesi. Gizlilik, Battinltk ve Erisilebilirlik (CIA) ilkeleri
dogrultusunda EK-C.1 Anket Formu kullanilarak kritiklik derecelerinin (Derece 1, 2, 3) tespiti ve eksiklikleri (Tamamen, Kismen, Hic) gésteren Mevcut
Durum (Bosluk) Analizinin yapilmasi.

ASAMA 2

Uygulama ve Dokiimantasyon

Planlanan tedbirlerin kurum personeliyle birlikte hayata gecirilmesi, teknik sartnamelerde yerli ve milli Grlin tercihine destek saglanmasi ve Rehber’e

uygun tiim dokliman, politika ve prosedir setlerinin uctan uca / sifirdan hazirlanmasi.

ASAMA 3

Kontrol ve Denetim Yonetimi

BiGR kapsaminda yilda en az bir kez yapilmasi zorunlu olan denetim stirecinin yénetilmesi ve elde edilen sonuclarin (EK-A, B, E, F, H formlari dahil)
resmi BIGDES sistemine eksiksiz ve hatasiz yiiklenmesinin saglanmasi.

ASAMA 4
Degisiklik Yonetimi — Siireklilik

Yeni sistemlerin devreye alinmasi, varlik kritiklik seviyelerinin degismesi ve Rehber glincellemelerine gére uyum planinin siirekli revize edilmesi.

© Teslimatiar, Giktilar ve Bagar Kriterleri

TESLIMATLAR VE GIKTILAR HEDEFLENEN GIKTI [ BASARI KRIiTERI
v BIGR Varlik Gruplari Envanteri ve EK-C.1 Kritiklik Derecelendirme v 7545 sayili Kanun’un ve Cumhurbaskanhgi Genelgesi'nin gerektirdigi
Analizleri yasal BIGR yukiimliiliikleri, idari para cezasi riski olmaksizin hukuki ve

operasyonel seviyede eksiksiz tamamlanmis olur.

v Mevcut Durum / Bosluk (Gap) Analizi Raporu ve Uygulama Yol Haritasi
« Zorunlu denetim siiregleri ve BIGDES bildirimleri hicbir belirsizlik
v Teknik olarak uygulanamayan tedbirler icin EK-C.5 Telafi Edici 5 . . &
. yasanmadan, hatasiz formlarla Siber Guivenlik Baskanligi standartlarina
Kontroller Cercevesi
uygun sekilde tamamlanir.
« Kuruma &zel BIGR idari ve teknik tedbirler dokiimantasyon seti . . . . L .
. . v Guvenlik ve mahremiyet temelli tasarimi i¢sellestirmis, siber tehditlere
(politika, prosediir, form)
ve veri sizintilarina karsi direncli, milli givenlik beklentilerini karsilayan
«  BIGDES sistemine yiiklenmeye hazir resmi kontrol formlari (EK-A, B, E, bir BT altyapisi elde edilir.
F, H)
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v Personel yetkinlik artirici BiGR egitim ve calistay raporlari

° Sik Sorulan Sorular

ISO 27001 belgemiz var, yine de BiGR uyumu gerekli mi?

Evet. ISO 27001 goniilli bir ydnetim sistemi standardi, BIGR ise kapsamdaki kurumlar icin yasal bir yukiimltliiktir. Ancak iki calisma biiyiik élctide
ortak envanter ve risk tabani izerinde birlestirilebilir; bu, eforun ve maliyetin belirgin bicimde dustrilmesini saglar.

Bir tedbiri teknik olarak uygulayamiyoruz, ne olacak?

Rehber bu durum icin telafi edici kontrol mekanizmasini 6ngorir. EK-C.5 cercevesinde gerekge, alternatif kontrol ve artik risk kayit altina alinir; béylece

uyumsuzluk degil yonetilen bir istisna dogar.

BiGDES yiiklemesini biz mi yapacagiz?

Yikleme kurumun resmi sorumlulugundadir; biz formlarin icerigini denetime hazir bicimde Uretir, dogrular ve ytikleme siirecine refakat ederiz.

0 Etiketler

BIiGR uyum danismanligi BiGDES 7545 sayili Siber Guvenlik Kanunu varlik gruplandirma EK-C.1 kritiklik derecesi

telafi edici kontrol Siber Givenlik Baskanligi kritik altyapi

Bu hizmet, tam hizmet katalogunun bir parcgasidir. Diger 11 hizmet ve biitinctil paketler hakkinda bilgi icin Genel Brosur'e basvurabilirsiniz.

Bu dokiiman bilgilendirme amaclidir; hukuki mutalaa veya taahhiit niteligi tasimaz.
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