KATEGORi 1- UYUM VE SURDURULEBILIRLIK DANISMANLIKLARI

Bilgi Glivenligi Yonetim Sistemi (BGYS) Uyum
Danismanhi@i ve i¢ Tetkik

ISO/IEC 27001

Kopyala-yapistir sablon degil; kurumun is slireclerine, organizasyon yapisina ve risk istahina gore
tasarlanmis, belgelendirme denetiminde sifir majér bulgu hedefleyen yasayan bir BGYS mimarisi.

1SO 27001 danismanhig BGYS kurulumu Uygulanabilirlik Bildirgesi SoA_) bilgi varliklari envanteri

1SO 27001 i¢ tetkik

KATEGORI TiPiK SURE KiMLER iGiN
Uyum ve Surdrdlebilirlik Danismanliklar Tipik program 4-8 ay (kapsam buytkligtine Kamu ihalelerine giren, kurumsal musterilere
gore) - Yillik ic tetkik déngisu hizmet veren veya regtile sektérlerde

faaliyet gosteren tiim kuruluslar; yazihm ve
bulut hizmet saglayicilari, cagri merkezleri,
veri merkezleri ve MSSP’ler.

@) Hizmetin Tanimi

Bu hizmet, kurumunuzun bilgi varliklarini korumak, siber riskleri sistematik olarak yénetmek ve uluslararasi gegerlilige sahip ISO/IEC 27001
standardina uyum saglamak amaciyla tasarlanmis uctan uca bir danismanlik modelidir. Bu siirec, sadece kagit tizerinde kalan bir evrak calismasi
degil; insan, stirec ve teknoloji sacayaklarini kurum kulttriiniize entegre eden, yasayan ve siber dayaniklliginizi artiran bir yonetisim sisteminin

kurulmasini kapsar.

€) Neden Gereklidir?

Siber saldirilarin, veri ihlallerinin ve fidye yazilimi vakalarinin hizla arttig glinimiizde bilgi varliklarinin korunmasi yalnizca teknik ekiplerin degil,
tepe yénetimin asli sorumlulugudur. Bunun yani sira kamu ihalelerine katiim; KVKK, BiGR, BDDK, EPDK gibi regiilatif mercilere uyum ve global
markalarla is ortakliklari yapabilmek icin ISO 27001 sertifikasyonu artik istege bagli bir prestij degil, zorunlu bir ticari ve sézlesmesel kriter haline
gelmistir.

YAPTIRIM VE RiSK ESi&i

Dogrudan bir idari para cezasi 6ngorilmemekle birlikte; sertifikasyon eksikligi kamu ihalelerinde elenme, kurumsal musteri s6zlesmelerinin
feshi ve tedarikci denetimlerinde “calisilamaz” karari gibi dogrudan ticari kayiplara yol acar.

a Yasal ve Normatif Dayanak
1SO/IEC 27001 1SO/IEC 27002 ISO/IEC 27005 Kamu ihale teknik sartnameleri

Miisteri ve tedarik zinciri s6zlegme sartlari
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o Sagladigi Katma Deger

Gergcekgi ve yasayan sistem Entegre GRC yaklasimi

internetten kopyala-yapistir sablonlar yerine; kurumun is stireclerine, ISO 27007'in Yiiksek Seviye Yapisi (High-Level Structure) kullanilarak
organizasyonel yapisina ve risk istahina tam uygun, glinliik operasyonlari sisteminiz KVKK, BIGR, ISO 27701 ve I1SO 9001 gibi diger standartlarla
hantallastirmayan dinamik bir BGYS mimarisi tasarlanir. ayni ¢at1 altinda birlestirilir; denetim yorgunlugu ve efor israfi 6nlenir.

Denetime tam hazirlik — sifir uygunsuzluk hedefi

ISO 27001 Basdenetgisi yetkinligine sahip uzmanlarimizca yapilan
bagimsiz i¢ tetkik simtlasyonlari sayesinde dis belgelendirme
kuruluslarinin denetimlerinde majér bulgu riski ortadan kaldirilir.

) Hizmet Kapsami ve Metodoloji

@ ASAMAI
Mevcut Durum Analizi ve Kapsam Belirleme

Kurum organizasyonunun analiz edilmesi, BGYS sinirlarinin net olarak cizilmesi ve standardin gereklilikleri ile mevcut durum arasindaki bosluklarin (Gap
Analysis) tespit edilmesi.

@ ASAMA2
Varlik ve Risk Yonetimi

Bilgi varliklarinin envanterinin cikarilmasi, CIA ilkeleri dogrultusunda siber gtivenlik risklerinin analiz edilmesi ve Risk isleme Planinin olusturulmasi.

@ ASAMA3
Dokiimantasyon ve Uygulama

Uygulanabilirlik Bildirgesi (SoA) temel alinarak; kurum kiilttiriine ve operasyonel isleyisine uygun BGYS politikalarinin, prosediirlerinin, yonergelerinin ve
form setlerinin uctan uca / sifirdan hazirlanmasi.

@ ASAMA4
Egitim ve isletim

Tum calisanlara yonelik bilgi glivenligi farkindalik egitimleri, olay/ihlal ydnetimi, is stirekliligi tatbikatlari ve teknik giivenlik kontrollerinin sahada hayata
gegcirilmesi.

@ ASAMAS
ic Tetkik ve YGG

Sistem performansinin tarafsiz ve bagimsiz denetcilerimizce ic tetkik ile 6lctilmesi, eksikliklerin DOF ile kapatilmasi ve Yonetimi Gézden Gecirme
toplantisina refakat edilmesi.

@ Teslimatiar, Giktilar ve Basari Kriterleri
TESLIMATLAR VE GIKTILAR HEDEFLENEN GIKTI / BASARI KRITERI

v Mevcut Durum (Gap) Analizi Raporu ve Proje Yol Haritasi v Akredite belgelendirme kuruluslarinin ISO 27001 Asama 1 ve Asama 2

denetimlerind ilerek resmi sertifika edinilir.
v Detayl Bilgi Varliklar Envanteri ve BGYS Risk Degerlendirme / Risk IR S SR Al G s L Sl

isleme Matrisi v Bilgi glivenligi, yalnizca BT departmaninin sorumlulugundaki teknik bir

mesele olmaktan c¢ikip tiim organizasyona yayilan strddrdlebilir bir

«  Uygulanabilirlik Bildirgesi (SoA — Statement of Applicability) A CHEED/UER L
y6netisim kaltirtine dontsur.

v Kuruma 6zel entegre BGYS dokiimantasyon seti (politika, prosediir,

talimat)
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v Personel bilgi glivenligi farkindalik egitim kayitlari ve sinav sonuclari v Siber olaylara ve is kesintilerine karsi reaktif kararlar yerine; 6nceden

" lanlanmis, test edilmis ve yasal merciler karsisinda kanitlanabilir bir
v Bagimsiz i¢ tetkik raporu, DOF kayit formlari ve YGG toplanti tutanaklari . & S g
glvenlik altyapisi kurulur.

° Sik Sorulan Sorular

Belgeyi siz mi veriyorsunuz?

Hayir. Belgelendirme, akredite bir belgelendirme kurulusunun yetkisindedir. Biz sistemi kurar, i¢ tetkiki bagimsiz olarak yirGtir ve Asama 1-2

denetimlerine refakat ederiz. Bu ayrim, standardin tarafsizlik geregidir.

Ne kadar dokiiman uretiliyor?

Dokiiman sayisi bir basari 6l¢iitt degildir. Kapsam ve SoA kararlarina gore isletilebilir en yalin set hedeflenir; amacg, operasyonu yavaslatmayan ve

gercekten kullanilan bir yapi kurmaktir.

Mevcut KVKK galismamizla birlestirilebilir mi?
Evet. Ortak varlik envanteri, ortak risk metodolojisi ve ortak politika iskeleti tizerinden birlestirme yapilir; bu, iki ayri proje maliyetini tek bir programa

indirir.

o Etiketler
ISO 27001 danismanhgi BGYS kurulumu Uygulanabilirlik Bildirgesi SoA bilgi varliklar envanteri

1SO 27001 i¢ tetkik risk isleme plani belgelendirme denetimi hazirligi

Bu hizmet, tam hizmet katalogunun bir parcasidir. Diger 11 hizmet ve biitinctil paketler hakkinda bilgi icin Genel Brosur'e basvurabilirsiniz.

Bu dokiiman bilgilendirme amaclidir; hukuki mitalaa veya taahht niteligi tasimaz.
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