KATEGORi 1- UYUM VE SURDURULEBILIRLIK DANISMANLIKLARI

ISO 27019 & SGYM Uyum ve Surdurulebilirlik
Danismanhigi

OT [ EKS

Enerji sektortiniin OT ve EKS dinamiklerini merkeze alan; ISO 27001 catisina ISO 27019, IEC 62443 ve

EPDK SGYM gereksinimlerini entegre ederek endustriyel siber dayaniklilik mimarisi insa eden danismanlik.

1SO 27019 danismanlig EPDK SGYM uyum IEC 62443 OT glivenligi SCADA giivenligi Purdue modeli

KATEGORI TiPiK SURE KiMLER iGiN
Uyum ve Surdurdlebilirlik Danismanliklari Tipik program 8-12 ay - Saha ve tesis Elektrik dagitim ve UGretim sirketleri, dogal
sayisina gore Olgeklenir gaz dagitim kuruluslari, rafineriler, iletim

operatorleri, OSB elektrik dagitim lisansi
sahipleri ve kritik altyapi isleten sanayi
tesisleri.

@) Hizmetin Tanimi

Bu hizmet, klasik BT gtivenligi gereksinimlerinin Gtesine gegerek enerji sektortintin kalbi olan Operasyonel Teknoloji (OT) ve Endtistriyel Kontrol
Sistemleri (EKS) dinamiklerini merkeze alan kapsamli bir danismanlik ve yonetisim modelidir. Temel ISO 27001 BGYS'nin tizerine endUstriyel
standartlarin (ISO 27019, IEC 62443) ve EPDK Siber Guvenlik Yetkinlik Modeli (SGYM) idari ve teknik gereksinimlerinin entegre edilmesiyle

olusturulur.

€) Neden Gereklidir?

Enerji altyapilari; devlet destekli siber tehdit aktorlerinin, fidye yazilimi gruplarinin ve tedarik zinciri saldirilarinin birincil hedefindedir. Klasik BT
guvenlik yaklasimlari SCADA, PLC, RTU gibi endustriyel sistemlerin “stirec biittinligi” ve “operasyonel kesintisizlik” ilkeleriyle 6rtiismez. Enerji
Uretim, iletim ve dagitim stireclerinin fiziksel diinyadaki yikici etkilere (liretim durmasi, cevre felaketi, can giivenligi riski) karsi korunmasi hayati
6nem tasir. Ayrica EPDK regtlilasyonlarina ve 7545 sayili Kanun'a uyum saglamak; idari para cezalari ile lisans iptali gibi agir yaptirimlarin 6niine

gecmek icin sektore 6zel standartlastiriimis bir model sarttir.

YAPTIRIM VE RiSK ESi&i
EPDK mevzuati kapsaminda idari para cezasi ve lisans streclerinde yaptirim; 7545 sayili Kanun kapsaminda 1.000.000 £ - 10.000.000 &
araliginda idari para cezasi riski bulunmaktadir.

a Yasal ve Normatif Dayanak

EPDK Siber Giivenlik Yetkinlik Modeli (SGYM) Yénetmeligi — 6 Haziran 2023 7545 sayil Siber Gluvenlik Kanunu

ISO/IEC 27019 IEC 62443 serisi EKS Glivenlik Usul ve Esaslari NIST SP 800-82
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o Sagladigi Katma Deger

Operasyonel siireklilik ve fiziksel emniyet

OT ortamlarinda “sifir kesinti” (availability) ve “can giivenligi” (safety)
onceliklendirilerek, Gretim hatlarini riske atmayan matematiksel bir risk
modellemesi ve ¢6ziim mimarisi sunulur.

Regiilasyonlara tam ve surdirilebilir uyum

EPDK SGYM, BIGR ve KVKK uyumlulugu saglanir. Siirecler kisilerden

bagimsiz, kurumsal hafizaya dayali ve dlcilebilir bir yapiya kavusturulur.

) Hizmet Kapsami ve Metodoloji

Hibrit ve biitlinlesik giivenlik mimarisi

ISO 27001’in yonetsel catisi ile IEC 62443 serisinin teknik derinligi
birlestirilir. BT ve OT aglari arasindaki sinirlar uluslararasi Purdue
Modeline gére netlestirilerek yanal siber saldirilarin (lateral movement)
6ntine gegilir.

Proaktif kriz ve olay yonetimi yetenegi

Hem saha miihendislerinin teknik miidahale refleksleri (Red/Purple
Teaming, tehdit avciligl) hem de yénetim kademesinin stratejik kriz
y6netimi (masa basi tatbikatlari) uygulamali olarak test edilerek gelistirilir.

Genel bakis: PURDUE REFERANS MIMARISI — BOLGE VE KANAL AYRIMI SEVIYE 4-5 Kurumsal BT / ERP Is uygulamalari, ofis agi DMZ Endiistriyel DMZ Veri diyodu,
sicrama sunucusu, tek yonlii aktarim SEVIYE 3 Operasyon Yonetimi Tarihgi, OT-SOC, yama ve yedekleme SEVIYE 2 Denetleyici Kontrol SCADA/HMI, miihendislik istasyonu
SEVIYE 1 Temel Kontrol PLC, RTU, IED SEVIYE 0 Saha Cihazlar1 Sensér, aktiiatér, akilli sayag

@ ASAMA1
Proje Baslangici ve Mevcut Durum Analizi

BT ve OT ag sinirlarinin cizilmesi, kapsam dokiimantasyonunun (SoA) hazirlanmasi. ISO 27019, EPDK SGYM ve BIGR referans alinarak kurumun

mevcut olgunluk seviyesinin ve eksikliklerinin analizi.

@ ASAMA2
EKS/OT Varlik ve Risk Yonetimi

SCADA, PLC, RTU ve akilli sayaclari kapsayan detayli OT varlik envanterinin olusturulmasi. ISO 27005 ve |IEC 62443-3-2 (Zone & Conduit)
metodolojisiyle Gretim stirekliligi odakl tehdit, zafiyet ve risk analizlerinin gerceklestirilmesi.

@ ASAMA3
Yonetisim, Politika ve Siire¢ Tasarimi

OT ortamlarina 6zel glivenli uzaktan erisim, yama yonetimi, tedarikci gtivenligi ve USB kullanim politikalarinin yazilmasi. Endstriyel senaryolara dayali
Olay Miidahale (IRP) ve s Stirekliligi / Felaket Kurtarma (BCP/DRP) planlarinin olusturulmasi.

@ ASAMA4
Teknik Mimari Tasarimi ve C6ziim Danismanhgi

Purdue referans mimarisine uygun OT ag segmentasyonu (DMZ, veri diyotlari), Giglincti taraflar icin Sifir Gliven (Zero Trust) IAM/PAM siiregleri ve

endiistriyel protokolleri (Modbus, IEC 104) anlayan OT-SOC/SIEM izleme mimarisi danismanligi. Uriin tedarigi veya konfigiirasyonu harictir; mimari

yonlendirme yapilr.

@ ASAMAS
Test, Simiilasyon ve Tatbikatlar

Uretimi riske atmadan MITRE ATT&CK for ICS cercevesinde teknik siber saldiri simiilasyonlari (lateral movement, enddistriyel protokol manipiilasyonu).

Karar vericiler icin stratejik siber kriz masa basi tatbikatlari ve manuel operasyona gecis (BIA/DRP) testleri.
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@ ASAMAG
ileri Seviye Farkindalik ve Egitim

Saha personeli icin ISO 27019 standartlarinda EKS farkindalik egitimleri. Mihendisler icin giivenli PLC kodlama, derin paket analizi ve endustriyel

tehdit avciligini iceren ileri diizey teknik EKS savunma egitimleri.

@ ASAMA7
Denetim, YGG ve Belgelendirme Destegi

Sertifikasyon &ncesi ISO 27019 ve EPDK normlarinda i¢ denetim, bulgular icin DOF takibi, YGG raporlamasi ve resmi belgelendirme kurulusunun

Asama 1-2 denetimlerinde refakat edilmesi.

e Teslimatlar, Ciktilar ve Basari Kriterleri
TESLIMATLAR VE GIKTILAR

v 1SO 27019 & SGYM Uyum Bosluk (Gap) Analizi Raporu

' EKS/OT Varlik Envanteri Kayitlari ve Matematiksel Risk isleme Matrisi
v Uygulanabilirlik Bildirgesi (SoA) ve entegre BGYS politika/prosedur seti
«  Endustriyel Olay Miidahale (IRP) ve is Stirekliligi (BCP/DRP/BIA) planlari

v Purdue Modeli ag segmentasyonu ve giivenlik teknolojileri mimari
tasarim dokiimani

v Teknik similasyon (Red/Purple Team) sonuglari ve masa basi tatbikat
raporu

v ic denetim raporu, DOF kayitlari ve YGG yonetici 6zeti sunumu

v Personel farkindalik 6lglim ve egitim tamamlama raporlari

Sik Sorulan Sorular

OT agimizda test yapmak tretimi durdurur mu?

HEDEFLENEN GIKTI / BASARI KRITERI

v

v

Uluslararasi gecerlilige sahip ISO 27001 belgesi, enerji sektoriine 6zel
I1SO 27019 ek kontrollerini de kapsayacak sekilde edinilir.

EPDK SGYM yikimlultkleri, kagit Gizerinde degil sahada fiilen isleyen
teknik ve idari kontrollerle karsilanarak resmi denetimlere eksiksiz hazir
hale gelinir.

APT gruplari ve sabotaj dahil en gelismis endustriyel saldirilara karsi
operasyonel emniyetini koruyabilen, kriz refleksleri test edilmis direncli

bir endustriyel altyapi elde edilir.

Hayir. Tum teknik faaliyetler Gretim surekliligini 6nceliklendiren OT’ye 6zgii metodolojilerle, miimkiin olan yerlerde pasif dinleme ve test yatagi

lizerinden yUr(ttlir; aktif testler yalnizca planh duruslarda ve yazil mutabakatla yapilir.

SGYM seviyemizi kim belirliyor?

Seviye, kurulusun kritiklik sinifina bagh olarak yonetmelikge belirlenir ve EBIS tizerinden EPDK’ya bildirilir. Danismanlik, hedef seviyeye ulasmak icin

gereken kontrol setini kurar.

IEC 62443 ile ISO 27019 ¢akisiyor mu?

Hayir, tamamlayicidirlar. 1ISO 27019 yonetsel cerceveyi ve enerji sektoriine 6zgi kontrolleri, IEC 62443 ise bolge/kanal mimarisi ve glivenlik seviyeleri

gibi teknik derinligi saglar.

0 ctiketler

ISO 27019 danismanhgi EPDK SGYM uyum IEC 62443

Purdue modeli Zone and Conduit EKS varlik envanteri
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OT guvenligi SCADA gtivenligi

MITRE ATT&CK for ICS veri diyodu
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Bu hizmet, tam hizmet katalogunun bir parcasidir. Diger 11 hizmet ve biittincil paketler hakkinda bilgi icin Genel Brosur'e basvurabilirsiniz.

Bu dokiiman bilgilendirme amaclidir; hukuki miitalaa veya taahhiit niteligi tasimaz.
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